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ANALIZA WYBRANYCH ZAGROZEN ZWIAZANYCH
Z PROMOWANIEM, SPRZEDAZA I REZERWACJA
USLUG AGROTURYSTYCZNYCH
W INTERNECIE - STUDIUM PRZYPADKU

RISKS ANALYSIS OF THE PROMOTION, SALE
AND RESERVATION OF THE AGROTOURISM
SERVICES IN THE INTERNET - A CASE STUDY

Abstrakt: Internet stanowi dynamicznie rozwijajacy sie kanat dystrybucji
réznego rodzaju towaréw i ustug. Oprécz ich bezposredniej sprzedazy stuzy
informowaniu i promocji. Zalety te zostaly docenione przez gospodarstwa
agroturystyczne, ktérych wlasciciele co raz czesciej wymieniaja Internet
jako najwazniejsze zrédlo pozyskiwania klientéw. Korzystanie z sieci In-
ternet wigze sie jednak z coraz powazniejszymi zagrozeniami, na ktére sa
narazeni nie tylko wlasciciele stron internetowych ale réwniez ich uzytkow-
nicy, w tym klienci poszukujacy ,wczaséw pod grusza”. Celem artykutu
jest ocena zagrozen na ktére narazeni sa wilasciciele gospodarstw agro-
turystycznych wykorzystujacy Internet do promocdji, sprzedazy i rezerwacji
swoich ustug. Przykladem takich zagrozen sa: préby wyludzenia informacdji,
ataki szkodliwego oprogramowania czy oszustwa o charakterze przestepstw
gospodarczych, ktére w realny sposéb moga przyczyni¢ sie do powstania
strat finansowych.

Stowa kluczowe: zagrozenia w Internecie, szkodliwe oprogramowanie, wytud-
zanie informacji

Abstract: The Internet is now a rapidly growing sales channel for different
types of goods and services. In addition to direct sales or reservations, In-
ternet is common used to inform and promotion. These advantages are also
recognized by the farmhouses, whose owners more often used the Internet
as a major source of customer acquisition. Using the Internet is associated
with increasing dangers on which exposed are not only the owners of websi-
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tes but all users. The purpose of this article is to evaluate the risks, which in
real way they can contribute to financial losses, attempts extorting, malwa-
re attacks and fraudulent nature of direct economic crimes, on which are
exposed website owners tourist farms.

Key words: threats on the Internet, malware, phishing

WSTEP

Szacuje sie, ze statystycznie wiecej niz co trzeci mieszkaniec glo-
bu korzysta z Internetu. W przeliczeniu na populacje to niemal 2,4
mld oséb. Systematycznie rosnie liczba uzytkownikéw Internetu
w Unii Europejskiej. W 2012 r. dostep do sieci zadeklarowalo 75% jej
mieszkanicow [Report 2013]. W Polsce dostep do Internetu w miejscu
zamieszkania deklaruje 70,5% gospodarstw domowych [IAB 2012].

Internet stosunkowo szybko stal sie czwartym, masowym
zrédltem spolecznego przekazu. Coraz tariszy i ogélnodostepny,
stanowi wyposazenie wiekszosci gospodarstw domowych zaréwno
w miescie, jak i na wsi. Barrow [2006, s. 11] nie pozostawia ztudzen,
cyt. ,Internet stal sie faktem”. Zastosowanie Internetujako narzedzia
promocji i sprzedazy uslug nie ominelo sektora turystyki wiejskiej.
Wtasna strone internetowa posiada juz wiekszos¢ gospodarstw agro-
turystycznych. Liczne wykorzystuja portale spotecznosciowe, blogi,
katalogi i komunikatory oraz honoruja platnosci i rezerwacje inter-
netowe. Wszystkie te operacje usprawniaja prowadzenie dziatalnosci
gospodarczej oraz wyszukanie i zakup uslugi przez klientéw, jednoc-
ze$nie wystawiajac uzytkownikéw na zagrozenia. Najwieksze firmy
zajmujace sie bezpieczeristwem w Internecie prognozujg wzrost licz-
by niebezpieczenstw w sieci. Dwornik [2013] przekonuje, ze wraz
z upowszechnianiem dostepu do Internetu coraz czestsze beda proby
kradziezy i wyludzen poufnych informacji, a metody stosowane pr-
zez oszustow beda co raz bardziej wyszukane.

MATERIAL I METODY

Celem pracy jest analiza opisowa oraz subiektywna ocena punktowa
wybranych zagrozen wystepujacych w Internecie, na ktdre narazeni
sg wlasciciele gospodarstw agroturystycznych wykorzystujacy Sie¢
do promodji, rezerwacji oraz sprzedazy swoich ustug. Szczegdlna
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uwage poswiecono zagrozeniom mogacym przyczyni¢ sie do powsta-
nia strat finansowych. W pracy przedstawiono mechanizm dziatania
oszustéw. Ponadto wykonano studia przypadkéw (ang. case study) tj.
konkretnych zagrozen wystepujacych w Internecie oraz opisano spo-
soby ich unikniecia. Studium przypadku to metoda rozpowszechnio-
na wlatach 90. XX wieku [Longley 1999] a jej gtéwnym celem jest pr-
zedstawienie i analiza konkretnego zjawiska [Piekkarii Welch 2011].
Zagrozenia wystepujace w Internecie mozna podzieli¢ na mniej
lub bardziej powazne w skutkach. Niektére moga doprowadzi¢ do
utraty $rodkéw finansowych. Inne bywaja jedynie ucigzliwe, np.
»spam”. Z punktu widzenia techniczno-organizacyjnego zagrozenia
dzielimy na te, za ktére odpowiadaja aplikacje (roboty sieciowe, pro-
gramy komputerowe) i te, za ktérymi stoi bezposrednio cztowiek.
W przypadku tych ostatnich s3 to: préby wyludzania poufnych infor-
macji osobistych w tym kradziez tozsamosci (ang. phishing, pharming,
spearphishing), ataki zlosliwego oprogramowania (ang. malware,
spyware), ataki na strony internetowe typu wstrzykniecie zlosliwego
kodu (ang. HTML injection), préby oszustw internetowych bazujace
na ukrywaniu istotnych klauzur w obszernych regulaminach ustug
lub oparte o informacje pozyskane w Internecie, wreszcie przemoc
bezposrednia (ang. cyberbullying) i pornografia (tab. 1).

Tab. 1. Charakterystyka wybranych zagrozen wystepujacych w Internecie

W wolnym ttumaczeniu oznacza ,towienie w sieci” lub ,lowienie sie-
cig”. Wyludzanie poufnych informacji osobistych poprzez podszywa-
nie sie pod zaufang osobe lub instytucje np. bank, portal aukcyjny
lub spotecznosciowy. Préby oszustwa opieraja sie na wiadomosci e-
mail, w ktérej zawarta jest prosba o bezposrednie udostepnienie haset
dostepu lub podanie ich na spreparowanej stronie internetowej, do
ktérej zwykle prowadzi odsytacz zawarty w tresci wiadomosci. Préba
oszustwa ma charakter zautomatyzowany, masowy i globalny.

Phishing

Forma phishingu. Préba oszustwa polegajaca na wyludzenia danych
autoryzacji dostepu poprzez falszywa strone internetowa. Wymaga,
aby komputer uzytkownika byl zainfekowany programem typu kon
trojaniski lub zatrucia systemu nazw domenowych. Gdy komputer
uzytkownika jest zainfekowany, pomimo wpisana prawidlowego adre-
su strony internetowej zostaje on przeniesiony na falszywa. Atak ma
na celu przejecie wpisywanych przez uzytkownika haset, numeréw
kart kredytowych i innych poufnych informacji.

Pharming
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W wolnym tlumaczeniu oznacza ,lowienie harpunem”. Forma phishin-
gu. Préba wyludzenia poufnych informacji za pomoca ukierunkowanej
wiadomosci e-mail. Oszust wykorzystuje informacje zwigzane z poten-
gjalna ofiarg pozyskane np. z portali spoleczno$ciowych. Wiadomos¢
jest przygotowana tak, aby sprawiala wrazenie wystanej przez oso-
be, firme lub instytucje znang odbiorcy. Zwykle nadawca wiadomosci
podszywa sie pod wybranego uzytkownika Internetu postugujac sie
personaliami oraz fotografig pozyskanymi w sieci.

Spear phishing

Zltosliwe oprogramowanie o szkodliwym dziataniu. Wirusy, robaki,
programy szpiegujace, konie trojariskie i inne. Czesto infekuje strony
internetowe, ktére wykorzystuje do rozpowszechniania ztosliwego
oprogramowania wsréd odwiedzajacych ja uzytkownikéw. Ztosliwe
oprogramowanie moze by¢ instalowane przez zainfekowane strony
internetowe, programy pobierane z sieci albo instalowane z dysku CD,
DVD lub innych no$nikéw danych.

Malware

Programy, ktérych celem jest zbieranie informacji o dzialaniach po-
dejmowanych przez uzytkownikéw komputera lub urzadzen mo-
bilnych podejmowanych w sieci Internet. Czesto zbierane s3 réwniez
dane personalne lub inne informacje poufne. Gromadza informacje
o uzytkowniku, czesto bez jego zgody, wiedzy i kontroli przekazuja je
twoércy programu.

Spyware

HTML injection, przemoc w Internecie ang. cyberbullying (ataki
slowne, szykany, pomdéwienia, zlosliwe komentarze i inne umieszcza-
ne na portalach spotecznosciowych), utrata danych z komputera,
zlosliwe aplikacje w serwisach spolecznosciowych, cyber-terroryzm
(ataki botnet).

Inne

Zrédlo: opracowanie wtasne na podstawie raportu ,Bezpieczenstwow Inter-
necie” [Dwornik 2013]

WYNIKI I WNIOSKI

Studium przypadku - phishing, pharming, spear phishing

Wiladystaw i Janina Nowak prowadza gospodarstwo agroturystycz-
ne w okolicach Olsztynka (woj. warminisko-mazurskie). Dziatalnosci
turystycznej sprzyja lokalizacja gospodarstwa w okolicy jezior Miel-
no i Omen. Wypoczynek polecaja pasjonatom wedkarstwa, sportéw
wodnych, rowerzystéw i milo$nikéw jazdy konnej. Nastoletni syn
panstwa Nowak prowadzi strone internetowa oraz profil gospo-
darstwa na portalu spolecznosciowym. Przed sezonem letnim,
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panstwo Nowak podjeli decyzje o zakupie aparatu fotograficznego.
Syn naméwil ich do zakupu i ptatnosci przez Internet, po czym in-
formacje zamiescit na portalu spoteczno$ciowym. Nastepnego dnia
otrzymat wiadomo$¢ e-mail o treéci: ,Szanowni Panistwo Wtadystaw
i Janina Nowak! Gratulujemy zakupu aparatu fotograficznego.
Z przykrodcig informujemy, ze nie odnotowaliémy wplaty. Aby
otrzymac zakupiony towar prosimy o zalogowanie sie do kon-
ta i potwierdzenie wykonania przelewu (ryc. 1). Odnosnik za-
mieszczamy ponizej. Zakupiony towar zostanie wystany natych-
miast po zweryfikowaniu platnoéci. Dziekujemy za zakup aparatu
w naszym sklepie”. Syn panstwa Nowak w przystanym formular-
zu wpisal numer klienta oraz wprowadzil hasto. Tego samego dnia
z konta bankowego rodzicéw wyplacono wszystkie pienigdze.

74 Bank Pekao

Pekao24

i Tl i IR T it B T el b s e b e Bl S

Wstecz ZALOGUJ >

Ryc. 1. Przyktad spreparowanego formularza logowania sie do bankowosci
) internetowej (wszystkie pola hasta s3 wymagane)
Zrédlo: opracowanie wlasne na podstawie formularza Banku Pekao SA

W opisywanym przypadku mamy do czynienia z prébg oszustwa
typu ang. spear phishing, z wykorzystaniem spreparowanej strony
internetowej ang. pharming. Oszusci dysponowali wiedza o perso-
naliach ofiary oraz czynnos$ciach zwigzanych z zakupem aparatu fo-
tograficznego i podszyli sie pod pracownika sklepu internetowego.
Informacje czerpali z obserwacji konta na portalu spotecznosciowym
ofiary, do ktérego dostep uzyskali dzieki utworzeniu fikcyjnego pro-
filu, podszywajac sie po jednego z przyjaciél rodziny. Uzytkownik
w formularzu logowania zostal poproszony o podanie numeru klien-
ta oraz hasta w calosci (ryc. 1). Préba wyludzenia moze by¢ réwniez
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ukryta pod pretekstem prosby o zresetowanie hasta lub ponowng
weryfikacje numeréw karty kredytowe;j.

STUDIUM PRZYPADKU - MALWARE, SPYWARE

Wiestaw i Dorota Kowalczyk prowadza gospodarstwo agroturystycz-
ne w okolicy Radziszowa (woj. malopolskie). Gospodarstwo wyr6znia
sie ofertg skierowana do oséb starszych gwarantujac indywidualna
diete, okresowe wizyty lekarskie oraz sprzet do rehabilitacji ruchow-
ej i hydromasazu. Gospodarze udostepniajg swéj adres e-mail na
stronie internetowej gospodarstwa. Sposréd licznych wiadomosci
Wiestaw Kowalczyk dostrzegl zapytanie ofertowe od klienta. Kli-
ent przekonywal, Ze jest zainteresowany diuzszym pobytem w gos-
podarstwie, a swoje zapytanie zawarl w pliku PDF dolgczonym do
wiadomosci. Pomimo licznych préb otwarcia zalgcznika operacja sie
nie powiodla a system operacyjny zaczal pracowaé niestabilnie. Po
ponownym uruchomieniu komputera na ekranie monitora pojawit
sie komunikat, ze pliki umieszczone na dysku zostaly zaszyfrowane
i zablokowane. W komunikacie zawarto informacje o mozliwosci ich
odzyskania po uiszczeniu optaty w wysokoséci 300 €.

Komputer panstwa Kowalczyk zostal zainfekowany koniem
trojariskim z rodzaju Filecoder (ang.). Atak nastapil poprzez sprepa-
rowang wiadomo$¢ e-mail. Ztosliwa aplikacja zostata uruchomiona
przy prébie otwarcia zainfekowanego dokumentu PDE. Filecoder
szyfruje pliki znajdujace sie na dysku komputera. Ich odblokowanie
wigze sie z oplaceniem okupu w wyznaczonym czasie. Nie wniesienie
oplaty skutkuje usunieciem plikéw. W opisywanym przypadku mamy
do czynienia z atakiem typu ang. malware, z wykorzystaniem ukie-
runkowanej wiadomosci e-mail. W przypadku nowych odmian koni
trojariskich posiadanie antywirusa moze by¢ niewystarczajace. Atak
moze nastgpi¢ m.in. poprzez: zainfekowang strone internetowsy, in-
stalacje oprogramowania uzytkowego niepewnego pochodzenia lub
przy pobieraniu nielegalnych plikéw z niesprawdzonych Zrédet.

10



Analiza wybranych zagrozen zwigzanych...

Tab. 2. Ocena wybranych zagrozen w Internecie. Skala punktowa 1-10.

) ) Trudnoéé pr- | Prawdopodobienistwo ’
Skala niebezpie- - oscdp — Ogélna
R ze—Prowak Ze- | zaistnienia p(?wodze— e
nia ataku ataku nia ataku
4 4 8 4 4
oo | Komentarz: niebezpieczenistwo strat finansowych spowodowane
.E atakiem jest relatywnie nieduze z uwagi na ogdlny i zwykle niedo-
‘@ | pracowany charakter wiadomosci kierowanych do uzytkownikéw In-
& | ternetu. Atak jest relatywnie fatwy do przygotowania gdyz wiekszos¢

wiadomosci jest tworzona i rozsytana przez roboty sieciowe i nie ma
charakteru ukierunkowanego na konkretna osobe lub grupe oséb.

8

8

4

7

7

Spear phishing

ofiary.

Komentarz: niebezpieczenistwo strat finansowych spowodowane
atakiem jest relatywnie duze z uwagi na préby wyludzen loginéw
i haset do prywatnych kont lub numeréw kart kredytowych. Atak
jest ukierunkowany i relatywnie trudny do przeprowadzenia gdyz
wymaga bezposredniego zaangazowania oszustéw. Z uwagi na trud-
nos¢ przygotowania ataku prawdopodobienistwo jego zaistnienia jest
nieduze, aczkolwiek roénie proporcjonalnie do majatku potencjalnej

6

4

8

6

6

Malware

ternecie.

Komentarz: niebezpieczenistwo strat finansowych spowodowane
atakiem jest relatywnie duze z uwagi na préby wyludzen loginéw
i haset do prywatnych kont lub numeréw kart kredytowych. Prawdo-
podobienstwo ataku i jego powodzenia jest duze poniewaz zlosliwe
oprogramowanie wystepuje powszechnie, moze by¢ przenoszone na
dowolnym nos$niku danych cyfrowych oraz rozpowszechniane w In-
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Spywre

typu spyware.

Komentarz: niebezpieczenistwo strat finansowych spowodowane
atakiem jest relatywnie duze z uwagi na préby wyludzen loginéw
i haset do prywatnych kont lub numeréw kart kredytowych. Prawdo-
podobienistwo ataku i jego powodzenia jest duze. Wiekszos$¢ kompu-
teréw jest zainfekowana mniej lub bardziej powaznymi aplikacjami

Zrédlo: ocena wlasna
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PODSUMOWANIE

W artykule przedstawiono wybrane zagrozenia wystepujace w In-
ternecie na przykladzie gospodarstw agroturystycznych. Ataki
przeprowadzane za posrednictwem Sieci czesto okazuja sie by¢
przemyslane i kompleksowe, a oszu$ci wykorzystuja wiedze
o zachowaniach spotecznych czlowieka, czerpigc z dokonan psycho-
logéw i socjologéw. Zlosliwe oprogramowanie stanowi zagrozenie
dla wszystkich uzytkownikéw komputeréw i urzadzen mobilnych.
Bywa jednak, ze jest tworzone z mysla o infekowaniu konkretnego
systemu operacyjnego lub jego komponentéw. Préby wyludzen po-
ufnych informacji generowane przez aplikacje sieciowe maja czesto
charakter globalny i masowy. Ataki bezposrednie sa zwykle bardziej
wyszukane i wymierzone w konkretnych odbiorcéw.

W praktyce instytucje, ktére wymagaja uwierzytelniania w pro-
cesie logowania (potwierdzenie tozsamosci) nigdy nie prosza o po-
danie pelnego hasta do serwisu internetowego. Przestrzegaja przed
uzywaniem do logowania odnosénikéw przesytanych w wiadomosci-
ach e-mail lub SMS. Zalecaja ostrozno$é w stosunku do wiadomosci
pochodzacych od nieznanych nadawcéw, ktdre zawieraja zataczniki.

Wiekszosci zagrozen wystepujacych w Internecie mozna unikngé
kierujac sie zasadg ograniczonego zaufania oraz zdrowego rozsadku.
Podstawowa metoda obrony przed atakami jest profilaktyka oraz
$wiadome uzytkowanie narzedzi i technik komputerowych. Za-
grozen wystepujacych w Internecie mozna uniknaé¢ réwniez poprzez
ograniczone udostepnianie informacji osobistych. Liczne portale
spotecznosciowe zachecaja do rejestracji, przy ktérej wymagaja od
uzytkownika podania danych osobowych, zainteresowan, preferen-
¢ji konsumenckich, powigzan rodzinnych oraz zawodowych i wiele
innych. Uzytkownicy czesto bez rozwagi udostepniajg nieznajomym
prywatne dane a zjawisko to staje sie coraz bardziej powszechne. W
obronie przed zagrozeniami wystepujacymi w Internecie pomocne sa
programy antywirusowe oraz zapory sieciowe tj. programy typu ang.
firewall, jednak zadne oprogramowanie komputerowe nie zastapi za-
sady ograniczonego zaufania.
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