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ORGANIZACYJNE ASPEKTY ZARZADZANIA ]
BEZPIECZENSTWEM DANYCH Z PERSPEKTYWY ZAGROZEN
PHISHINGU

Streszczenie. Wraz z rozwojem 1 dostgpnoscig Internetu obserwuje si¢ wzrost
aktywnosci przestepczej w sieci. Proby wyludzenia informacji strategicznych oraz
danych osobowych s3a coraz czestsze. Stanowi to wyzwanie nie tylko dla
indywidualnych uzytkownikéw, ale réwniez dla kadry zarzadzajacej personelem
przedsigbiorstw. Celem pracy jest przedstawienie mechanizmu oszustwa
internetowego typu ,,spear phishing”, polegajacego na prébie wyludzenia danych
autoryzacji dostepu do internetowych kont prywatnych lub stuzbowych. W pracy
przedstawiono zatozenia niskonaktadowego, uniwersalnego audytu wewnetrznego,
ktory w sposob kontrolowany pozwolitby na sondaz stopnia wyszkolenia 1 podatnosci
pracownikéw na proby wyludzenia poufnych danych.

Stowa kluczowe: wyludzanie informacji, bezpieczenstwo danych, audyt

SECURITY MANAGEMENT — PHISHING, THE CONCEPT OF AUDIT

Summary. Each month, more attacks are launched for the purpose of stealing
account information, logon credentials, and identity information in general. This
attack method known as phishing is most commonly initiated by sending out emails
with links to spoofed websites that harvest information. This is a challenge not only
for individual users but also for personnel management of enterprises. The aim of the
study is to present the mechanism of spear phishing, which is one of the type of
phishing attack. The paper presents the assumptions of universal audit of data security
and information technology systems.

Keywords: spear phishing, data security, audit
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1. Wprowadzenie oraz cel pracy

Nowoczesne technologie informacyjne odgrywaja coraz wigksza role w ksztaltowaniu
spoteczenstwa informacyjnego', spoteczenstwa sieci’. Internet pelni coraz wiecej funkcji
W zyciu codziennym, a grono jego uzytkownikow stale rosnie.

Wedlug badan Centrum Badania Opinii Spotecznej® uzytkownicy Internetu stanowia
w Polsce ponad potowe ogdtu dorostych. W ciagu ostatnich szesciu lat konsekwentnie ros$nie
popularno$¢ zakupdéw dokonywanych w sieci. Towarzyszy mu wzrost zainteresowania
mediami spoteczno$ciowym, telewizjg internetowa oraz innymi materiatami wideo. Ponadto
nieustannie przybywa w Polsce uzytkownikow internetowych ustlug bankowych oraz
czytelnikow cyfrowej prasy.

Wraz z rozwojem i dostepnoscia Internetu promowana jest idea bezpieczenstwa, wygody
uzytkowania oraz mnogosci udogodnien, jakie niesie dostep do sieci. Rownie mocno
podkreslane sa potencjalne zagrozenia, ktore mu towarzysza. W ostatnich latach obserwuje
sig¢ wzrost aktywnos$ci przestepczej w sieci. Przyjmuje ona wiele form, ktére réznig sie¢ od
siebie techniky, zasiggiem oddzialywania, wyrafinowaniem oraz wieloma innymi cechami,
ktore wptywaja na stopien zagrozenia dla uzytkownikow”.

Liczba kont 1 haset dostepu zwiagzanych z szeroka gama ustug $wiadczonych za
posrednictwem sieci stale rosnie. Przecigtny uzytkownik Internetu posiada co najmniej kilka
réznorakich internetowych kont prywatnych oraz konta stuzbowe, stuzace m.in. do transakcji
finansowych, wymiany informacji, publicystyki lub rozrywki oraz wykonywania
specjalistycznych czynnosci zawodowych. Kazde z nich chronione jest loginem oraz hastem
dostepu. Czesto rowniez wymaga uwierzytelnionego potaczenia.

Wszystkie zabezpieczenia zwigzane z autoryzacja dostepu mozna probowaé ominaé
z wykorzystaniem atakow typu phishing. Analitycy przewiduja, ze w nadchodzacych latach
spodziewana jest nowa fala atakow na urzadzenia przenosne z dostepem do Internetu, w tym
telefony, tablety i notebooki oraz sieci komputerowe, zwtaszcza korporacyjne i podmiotow
strategicznych”. Ponadto obserwowany jest wzrost liczby atakow wykorzystujacych techniki
inzynierii spotecznej, ktérych celem jest uzyskanie dostepu do prywatnych danych, w tym
hasel dostepu do skrzynek pocztowych, stuzbowych dokumentéw, czy tez uzyskanie

mozliwo$ci potaczenia z firmowymi aplikacjami, bazami danych lub infrastruktura sieciowa.

' Babik W.: Ekologia informacji — wyzwanie XXI wieku. ,,Praktyka i Teoria Informacji Naukowej i Technicz-
nej”, nr (1)37, 2002, s. 2.

? Castells M.: The Rise of the Network Society, The Information Age: Economy, Society and Culture, Vol. 1.
Malden, MA; Oxford, UK: Blackwell 2009, p. 10.

? CBOS: Internauci 2014. Centrum Badania Opinii Spolecznej, Warszawa 2014, nr 82, s. 2-4.

* Wall D.S.: Cybercrime: The Transformation of Crime in the Information Age. Polity Press, Cambridge UK,
2007.

5 Provos N., Rajab M. A., Mavrommatis P.: Cybercrime 2.0: when the cloud turns dark. ,,Communications of
the ACM”, No. 52(4), 2009, p. 42-47.
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Do istotnych zagrozen zaliczane jest rowniez ztosliwe oprogramowanie infekujace sieci
komputerowe oraz wtamania do systeméw platnosci mobilnych®. Stanowi to wyzwanie nie
tylko dla indywidualnych uzytkownikéw, ale rowniez dla kadry zarzadzajacej personelem
przedsigbiorstw, ktory moze by¢ w szczegdlny sposdéb narazony na proby wytudzenia
poufnych informacji.

Celem pracy jest przedstawienie mechanizmu oszustwa internetowego typu ,spear
phishing” oraz ocena podatnos$ci pracownikow jednego z podmiotéw gospodarczych na
proby wyltudzenia danych, umozliwiajacych przejecie dostepu do stuzbowej skrzynki
pocztowej. Celem pracy jest rowniez analiza wiadomosci e-mailowych, ktére odebrano na
firmowej skrzynce pocztowej i sklasyfikowano jako préba wytudzenia informacji lub infekcji
zto§liwym oprogramowaniem.

Za cel pracy obrano réwniez opracowanie zatozen niskonaktadowego, uniwersalnego
audytu wewnetrznego, ktéry mozna przeprowadzi¢ we wszystkich podmiotach, ktore
udostepniajg pracownikom konta stuzbowe chronione hastem, bez wzgledu na ich charakter.
Audyt w sposéb kontrolowany pozwolitby na sondaz stopnia wyszkolenia i podatnosci
pracownikéw na proby wytudzenia poufnych danych. Na jego podstawie przetozeni mogliby
oceni¢ zasadnos¢ przeprowadzenia doraznych szkolen pracownikow w celu zminimalizo-
wania zagrozen wynikajacych z phishingu.

K. Materska’ zwraca uwage, ze kazdy zasob, ktory ma byé zrodlem przewagi
konkurencyjnej dla organizacji, musi podlega¢ ochronie. Jednym z jej rodzajow jest
prewencja w postaci szkolen, stanowigcych rowniez podstawowe narzedzie rozwoju
pracownikéw®. Sa one rozumiane jako uczenie prostych umiejetnosci i nawykow, ktore sa

wykorzystywane w codziennej pracy.

2. Informacja jako zasob strategiczny

W klasycznej ekonomii zasoby rozumiane sg jako czynniki produkeji, do ktérych zalicza

sie zasoby materialne, w tym: rzeczowe, ludzkie oraz finansowe (ziemia, praca i kapitat)’.

% Gordon S., Ford R.: On the definition and classification of cybercrime. ,.Journal in Computer Virology”,
No. 2(1), 2006, p. 13-20.

7 Materska K.: Rozwoj koncepcji informacji i wiedzy jako zasobu organizacji, [w]: Sosifiska-Kalata B.,
Przastek-Samokowa M. (red.): Od informacji naukowej do technologii spoleczenstwa informacyjnego.
Miscellanea Informatologica Varsoviensia. SBP, Warszawa 2005, s. 199-216.

¥ Lazowski Sz.: Skutecznos¢ szkolen w malym przedsiebiorstwie, [w:] Zielinski M., Vogelgesang A. (red.):
Gospodarowanie zasobami w przedsigbiorstwie — wybrane problemy. Przeglad nauk stosowanych 2, 2014, s.
44-52.

? Say J.B.: Traktat o ekonomii politycznej. PWN, Warszawa 1960.
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Brozda i Marek'® definiuja zasoby jako czynniki wytwoércze znajdujace sie w dyspozyciji
przedsigbiorstwa 1 wykorzystywane w procesie produkcji, podziatu, wymiany i konsumpcji.
Zasob to pewna ilos¢ czegos$, co zostalo zebrane i1 nagromadzone w celu wykorzystania
w przysztosci. Jest to pewnego rodzaju rezerwa, zapas''. Zasoby materialne organizacii
tworzy wigkszos$¢ sktadnikow majatkowych odzwierciedlanych w bilansie.

Wspdtczesnie do zasobow przedsiebiorstwa zalicza sie¢ rowniez informacje 1 wiedze
okreslane jako kapital niematerialny, czy tez aktywa wiedzy'>'">. W epoce spoteczenstwa
informacyjnego nabraly one szczegblnego znaczenia i staly si¢ podstawowymi zasobami
dynamicznie rozwijajacych sie przedsiebiorstw'®. Stanowia one potencjat strategiczny,
sg postrzegane jako gtowne zrodto i sita napedowa wzrostu konkurencyjnosci. K. Materska'
zwraca uwage, ze informacja i wiedza sg zasobem strategicznym, jesli stanowig o unikalnosci
i przewadze konkurencyjnej firmy, a ich wartos¢ wynika przede wszystkim z faktu ich
wykorzystania. B. Czerniachowicz'® zauwaza, ze zasoby informacji i wiedzy sa
urzeczywistniane przez ludzi w postaci kompetencji oraz urzeczywistniane przez samo
przedsigbiorstwo, ktore posiada/wynajmuje lub tworzy te zasoby.

W XXI wieku informacja stanowi jeden z najwazniejszych zasobdw, ktérym moze
zarzadzaé organizacja'’. Ma swoj cykl zycia obejmujacy tworzenie, dystrybucie,
wykorzystywanie 1 usuwanie, swojag warto§¢ 1 wymaga poniesienia kosztow na jej
pozyskanie. Moze stuzy¢ realizacji okreslonych celow i podobnie jak inne zasoby moze sta¢
si¢ obiektem kradziezy.

3. Zagrozenia informacji i infrastruktury teleinformatycznej

Informacje s3a nierozerwalnie zwigzane z przechowywaniem, przetwarzaniem
i udostgpnianiem danych. Dane sg pozyskiwane, gromadzone i poddawane analizom, czgsto

z wykorzystaniem nowoczesnych narzedzi komputerowych, w tym oprogramowania oraz

"9 Brézda J., Marek S.: Zasoby i ich znaczenie w dzialalnosci przedsiebiorstwa, [w:] Marek S., Bialasiewicz M.
(red.): Podstawy nauki o organizacji, PWE, Warszawa 2008.

' Stefanowicz B.: Informacja jako zaséb strategiczny. ,,Ekonomika i Organizacja Przedsigbiorstwa”, nr 7, 2004,
s. 11-21.

12 Best D.P.: Fourth Resource: Information and Its Management. Ashgate Publishing Company, Brookfield, VT,
USA 1996.

1 Murawska M.: Zarzadzanie strategiczne niematerialnymi zasobami przedsiebiorstwa. Fundacja Promocji
i Akredytacji Kierunkow Ekonomicznych, Warszawa 2008.

14 Kunasz M. Zasoby przedsiebiorstwa w teorii ekonomii. ,,Gospodarka Narodowa”, nr 10, 2006, s. 33-48.

'> Materska K.: op.cit., s. 202.

16 Czerniachowicz B.: Zasoby przedsigbiorstwa jako czynnik kreowania przewagi konkurencyjnej. Uniwersytet
Szczecinski, Szcezecin, 2012, s. 104.

7 Barbachowska B.: Bezpieczenstwo informacji w firmie. ,,Journal of Modern Science”, No. 2/13, 2012, p. 147-
175.
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cyfrowych nosnikow'®. Jest to subtelna droga, jaka przechodza dane, zanim zostana
przeksztatcone w informacje. Zebrowski'® przekonuje, ze najwiekszym zagrozeniem dla
zasobdw danych 1 informacji stanowig btedy 1 pomytki ludzkie, ale takze dziatania celowe,
polegajace na umysSlnym niszczeniu zasobow, znieksztalcaniu 1 usuwaniu informacii,
udostepnianiu hasel autoryzacji dostepu i inne.

Zdaniem Turskiego®®, komputery, informatyka i technologia informacyjna
zrewolucjonizowaty przemyst i sektor ustug. Bieglos¢ obstugi komputera oraz wybranych
technik 1 narzedzi komputerowych jest obecnie wymagana nie tylko w coraz wigkszej liczbie
wykonywanych zawodéw, ale rowniez w zyciu codziennym. Technologia informacyjna
rozumiana jako postugiwanie si¢ srodkami i1 metodami informatyki w celu rozwigzania
okreslonych probleméw umozliwia cztowiekowi aktywne funkcjonowanie w spoteczenstwie
informacyjnym.

Istnieje wiele roznorakich zagrozen zwigzanych z wykorzystaniem nowoczesnych
technologii informacyjnych. Babik®' dzieli je na: zagrozenia o charakterze psychologicznym
(np. zatarcie granic pomigdzy rzeczywistoscia a S$wiatem wirtualnym), technicznym
(zniszczenie sprzetu, utrata danych), medycznym (przypadiosci wynikajace z dtugotrwate;
pracy z komputerem), prawnym (np. dotyczace praw autorskich) i1 spotecznym (np. przemoc
psychiczna w mediach spotecznosciowych). Stwierdza, ze zagrozenia moga mie¢ charakter
globalny lub indywidualny, i moga powodowa¢ uzaleznienia.

Inny podzial proponuje Baczek®. Dzieli on zagrozenia na losowe, rozumiane jako
wszelkiego rodzaju kleski zywiotowe, katastrofy lub wypadki, ktore wptywaja na nosniki
informacji 1 infrastrukture zwigzana z jej przechowywaniem; tradycyjne zagrozenia
informacyjne, w tym szpiegostwo, dziatalnos¢ dywersyjna lub sabotazowa ukierunkowana na
pozyskanie informacji lub dezinformacje; zagrozenia technologiczne, zwiazane
z gromadzeniem, przechowywaniem, przetwarzaniem 1 przesylem danych w sieciach
teleinformatycznych oraz  zagrozenia wynikajace z niedostatecznych rozwigzan
organizacyjnych 1 strukturalnych.

Zebrowski i Kwiatkowski*® zagrozenia roznicuja na wewnetrzne, zewnetrzne (powstajace

poza organizacja) i1 fizyczne. Zagrozenia wewnetrzne wigza si¢ z utrata danych przez

' Krél K., Salata T.: Gromadzenie, przetwarzanie oraz wizualizacja danych przestrzennych za pomoca
interaktywnych aplikacji internetowych na potrzeby rozwoju obszaréw wiejskich. ,Infrastruktura i Ekologia
Terenow Wiejskich”, nr 1/1V, 2013, s. 195-207.

19 7ebrowski A.: Bezpieczenstwo wiedzy — nowy atrybut dzialalnosci przedsigbiorstwa, [w:] Borowiecki R.,
Kwiecinski M. (red.): Informacja 1 wiedza w zintegrowanym systemie zarzadzania. Zakamycze, Krakéw
2004, s. 421-446.

% Turski W.: Rola informatyki. Raport 3. Kongresu Informatyki Polskiej — Polska informatyka w Unii
Europejskiej. Poznan-Warszawa 2003.

! Babik W.: op.cit., s. 5.

22 Baczek P.: Zagrozenia informacyjne a bezpieczenstwo panstwa Polskiego. Adam Marszalek, Toruf 2006.

3 Zebrowski A., Kwiatkowski M.: Bezpieczenstwo informacji III Rzeczypospolitej. Oficyna Wydawnicza
Abrys, Krakéw 2000.
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uszkodzenie nosnika lub brakiem mozliwosci jego obstugi z powodu zdarzen losowych, badz
tez dziatan celowych. Zagrozenia zewnetrzne wigza si¢ z dzialaniami osob trzecich w
stosunku do nos$nikow danych badz tez uzytkownikéw sieci, lub systemu. Fizyczne z kolei
rozumiejg jako =zagrozenia zwigzane z awarig, katastrofg lub innym zdarzeniem
wplywajgcym na system informacyjny badz infrastrukture sieciows.

Klasyfikacji oraz charakterystyki zagrozen wystepujacych w Internecie podejmuje sie
rowniez Krol i Bedla®*. Dziela oni zagrozenia na mniej lub bardziej powazne w skutkach.
Wyrodzniajg te, ktére moga doprowadzi¢ do utraty srodkow finansowych oraz inne, ktére
bywaja jedynie ucigzliwe, np. wiadomosci typu ,.spam”. Szczegdlng uwage przywiazuja do
zagrozen, za ktorymi stoi bezposrednio czlowiek, takich jak: proby wytudzania poufnych
informacji osobistych, w tym kradziez tozsamosci (ang. phishing, pharming, spearphishing),
proby oszustw internetowych bazujace na ukrywaniu istotnych klauzur w obszernych
regulaminach ustug, lub oparte na informacjach pozyskanych z Internetu, wreszcie przemoc
bezposrednia (ang. cyberbullying) i pornografia.

Przedsigbiorstwa zwracaja coraz wigce] uwagi na zagrozenia zwigzane z utrata badz
udostepnieniem informacji istotnych strategicznie. B. Barbachowska® zauwaza, ze problem
bezpieczenstwa informacji nabral szczegolnego znaczenia w dobie dynamicznego rozwoju
technologicznego, wraz z ktorym pojawity si¢ nowe zagrozenia bezpieczenstwa informacji.
Zwraca szczegbdlng uwage na czynnik ludzki w analizie potencjalnych zagrozen utraty
danych. To wuzytkownicy nos$nikéw informacji oraz systemdéw komputerowych
z autoryzowanym dostepem sg w najwiekszym stopniu narazeni na zagrozenia zwigzane
z bezpieczenstwem informacji. Szczegolnej roli nabierajg tu systemy wczesnego ostrzegania
1 rozpoznania zagrozen, ktére moga by¢ pomocne w identyfikacji symptomow $wiadczacych

o zagrozeniu informacji i pozwalaja na podjecie stosownych dziatan.

4. Charakterystyka phishingu

Phishing (ang. password harvesting fishing) jest rodzajem oszustwa internetowego, ktore
wykorzystuje techniki psychologiczne®®. W wolnym ttumaczeniu oznacza ,,fowienie w sieci”
lub ,towienie siecia”. Zwykle proba oszustwa ma charakter zautomatyzowany, masowy
i globalny, a sprawcy sa trudni do wykrycia. Ataki phishingowe stuza przede wszystkim

kradziezy $rodkow finansowych poprzez proby wyludzenia danych autoryzacji dostepu do:

* Krol K., Bedla D.: Analiza wybranych zagrozen zwigzanych z promowaniem, sprzedaza i rezerwacja uslug
agroturystycznych w Internecie — studium przypadku. ,,Episteme”, nr 22, t. 1, 2014, s. 5-13.

» Barbachowska B.: Bezpieczenstwo finansowe malych podmiotow gospodarczych, [w:] Lisiecki M.,
Raczkowska-Lipinska M. (red.): Zarzadzanie bezpieczenstwem w Unii Europejskiej wobec globalnych
zagrozen. Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperti, Jozeféw 2008.

 Hong J.: The state of phishing attacks. ,,Communications of the ACM”, No. 55(1), 2012, p. 74-81.
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kont bankowych (numer klienta, kody jednorazowe dla przelewdw, hasta), systemow
platnosci (np. PayPal, American Express), sklepow internetowych (z wykorzystaniem
znanych marek np. Amazon), serwera poczty w celu rozsylania wiadomosci typu spam,
podstuchowi, szpiegostwu gospodarczemu, ale réwniez moga stanowi¢ probe zaszkodzenia
indywidualnym uzytkownikom. Zjawisko to nasila si¢, przyjmuje coraz bardziej wyszukang
i doskonalsza forme, réwniez w postaci wiadomosci SMS oraz VOIP (ang. Voice Over
Internet Protocol), ponadto jest coraz czesciej wykorzystywane przez amatoréw na mata
skale.

Wedlug badan Kaspersky Lab*’ w latach 2012-2013 ponad 37 milionéw uzytkownikow
na calym $wiecie zostato poddanych atakom phishingowym, co stanowi wzrost o 87%
w stosunku do lat 2011-2012. Ataki phishingowe byly najczesciej wymierzone
w uzytkownikow Internetu w Rosji, Stanach Zjednoczonych, Indiach, Wietnamie oraz
Wielkiej Brytanii. Celem ponad 20% wszystkich atakéw byly banki 1 inne organizacje
finansowe lub kredytowe.

Atak phishingowy jest specyficzng forma cyberprzestgpczosci. W przeciwienstwie do
szkodliwego oprogramowania tworzonego dla konkretnych systemoéw operacyjnych, phishing
moze by¢ skuteczny na wszystkich urzadzeniach z dostepem do Internetu. Atak phishingowy
wykorzystuje zaufanie i znajomo$¢ marki lub skradziong tozsamos$¢. Polega na utworzeniu
kopii, imitacji strony internetowej wybrane] instytucji, ktorej pracownik lub klient ma by¢
zaatakowany. Atak stanowi probe naklonienia uzytkownika do wujawnienia danych
osobistych, zwykle za posrednictwem formularza na tak spreparowanej stronie, w tym
loginéw, hasel, numerow PIN 1 wszelkich innych, ktére moga by¢ wykorzystane do
uzyskania korzysci finansowych, kradziezy informacji, walki informacyjnej lub paralizu
informatycznego.

Szczegdlnym rodzajem phishingu jest phishing skierowany do konkretnej grupy
odbiorcéw (ang. spear-phishing), zwany w zargonie ,phishingiem targetowanym”.
W wolnym tlumaczeniu oznacza ,lowienie harpunem”. Stanowi on probe wyludzenia
poufnych informacji za pomoca ukierunkowanej wiadomos$ci e-mail. Oszust wykorzystuje
informacje zwigzane z potencjalng ofiarg pozyskane np. ze strony internetowej lub serwiséw
spotecznosciowych. Wiadomos$¢ jest przygotowana tak, aby sprawiatla wrazenie wystane]
przez osobe, firme lub instytucje znang odbiorcy. Zwykle nadawca wiadomosci podszywa si¢
pod wybranego uzytkownika Internetu, postugujac si¢ personaliami, a nawet fotografia

pozyskang w sieci.

*7 Kaspersky Lab: Ewolucja atakow phishingowych 2011-2013, http:/goo.gl/bHfv3, dostep: 15.05.2015.
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5. Materialy i metody

Badanie podatnosci na atak phishingowy przeprowadzono w warunkach laboratoryjnych,
w sposob kontrolowany, w ramach wewnetrzne] infrastruktury sieciowej, dla podmiotu
gospodarczego $wiadczacego ustugi na rynku komercyjnym. Test przeprowadzono na
wyselekcjonowanej grupie 26 pracownikéw wybranego dziatu firmy, z dbatoscia o forme
najbardziej zblizong do tej, ktora najczescie] przyjmuja préby wytudzenia poufnych danych
zwigzanych z autoryzacja dostepu do kont pocztowych. W badaniu zastosowano koncepcje
z rodzaju ,ukryty klient” (ang. mystery shopping)®. Shuzby informatyczne w sposob
kontrolowany wystapity w roli oszusta podejmujacego prébe wyludzenia danych. Grupa
testowanych uzytkownikéw nie zostala poinformowana o udziale w badaniu w celu
uwiarygodnienia jego wyniku.

Badanie sprowadzato si¢ do obserwacji 1 odnotowania zachowan uzytkownikéw
stuzbowych skrzynek pocztowych w kontakcie ze specjalnie przygotowang wiadomoscia
e-mail. Z uwagi na fakt, ze proby wytudzenia poufnych danych sg coraz bardzie; wyszukane,
tre$¢ rozestanej wiadomosci przyjeta forme spersonalizowang, zgodnie ze specyfika atakow

29397 wykorzystaniem danych publicznie dostepnych na stronie

typu ,,spear phishing
internetowe] badanego podmiotu. W tresci zapytania znalazta si¢ prosba o autoryzacje
dostepu do stluzbowego konta pocztowego z uwagi na wdrozenie nowej wersji systemu,
zawierajaca link do spreparowanego formularza. Wiadomos¢ zostata podpisana imieniem
1 nazwiskiem fikcyjnego pracownika dziatu informatyki. Ponadto, czujnos¢ pracownikow
poddanych badaniu moglty us$pi¢ czeste zmiany wersji oprogramowania przeprowadzane
w pétroczu poprzedzajagcym wykonanie testu.

Formularz internetowy, ktérego zadaniem bylo przejecie loginu 1 hasta do kont
pocztowych, zostal spreparowany tak, aby do zludzenia przypominat ten, z ktérego
korzystaja pracownicy. Zostal jednak umieszczony na innym serwerze, w chronionej sieci
wewnetrznej, ktora uniemozliwia dostgp osob postronnych.

Badania przeprowadzone przez R. Dhamija i wspotautorow”' pokazuja, ze okoto 25%
uzytkownikdéw witryn internetowych nie zwraca uwagi na newralgiczne punkty zwigzane
z bezpieczenstwem podczas jej przegladania. Zaliczaja do nich pasek adresu (domena, adres

internetowy) oraz pasek stanu (ang. status bar). Moze to mie¢ kluczowe znaczenie w obronie

® Hazlerig A.: Introduction to Mystery Shopping: The Perfect Home-based Business. Booksurge Publishing,
North Charleston 2007.

% Parmar B.: Protecting against spear-phishing. ,,Computer Fraud & Security”, No. 1, 2012, p. 8-11.

30 Wang J., Herath T., Chen R., Vishwanath A., Rao H.R.: Research Article Phishing Susceptibility: An
Investigation Into the Processing of a Targeted Spear Phishing Email. ,,JEEE Transactions on Professional
Communication”, No. 55(4), 2012, p. 345-362.

' Dhamija R., Tygar J.D., Hearst M.: Why phishing works. In Proceedings of the SIGCHI conference on
Human Factors in computing systems. ACM New York, NY, USA 2006.
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przed atakami typu phishing. Dlatego tez spreparowany formularz poczty umieszczono pod
innym adresem internetowym oraz z wykluczeniem szyfrowanej wersji protokotu HTTP
(ang. Hypertext Transfer Protocol Secure) tak, aby otrzymana wiadomo$¢ mogta wzbudzi¢
watpliwosci.

Analize¢ wiadomosci e-mailowych sptywajacych na firmowe skrzynki pocztowe
umozliwito utworzenie testowego adresu mailowego, ktory zostal opublikowany na stronie
internetowe] badanej firmy w formie odno$nika hipertekstowego, z pominigciem
zabezpieczen skryptowych. Tak opublikowany adres jest tatwo przechwytywany przez roboty
spamowe 1 trafia do bazy adresatéw niechcianych wiadomosci.

Z uwagi na zastrzezenia podmiotu, dla ktérego przeprowadzono badania, nazwa marki

oraz zakres $wiadczonych ustug pozostajg znane jedynie autorowi badan.

6. Wyniki i wnioski

Monitoring wiadomosci e-mailowych prowadzono 10 miesigcy, w okresie od 1 sierpnia
2014 roku do 31 maja 2015 roku (304 dni). W okresie tym zebrano ogotem 5963 wiadomosci
typu spam (tab. 1), co daje Srednio okoto 20 niechcianych wiadomosci dziennie, tylko
z jednego adresu mailowego. Znakomita wigkszo$¢ to wiadomosci $mieci zwigzane z reklama
najrézniejszych towarow 1 ustug. W gronie odebranych wiadomosci zidentyfikowano
49 niebezpiecznych, stanowiacych probe wyludzenia danych, pieniedzy lub infekcji komputera
ztosliwym oprogramowaniem. Niepokojacym zjawiskiem sg e-maile (5 przypadkow), ktorych
zatacznik stanowi kon trojanski w formie skompresowanego pliku, przedstawiony jako
wezwanie do zaplaty zaleglej faktury. W przedsigbiorstwach, ktére dokonuja licznych
operacji finansowych, ryzyko otwarcia tak spreparowanej wiadomosci jest duze. Innym
fortelem stosowanym przez oszustow byla informacja o dokonanej rezerwacji podrozy
z wezwaniem do jej potwierdzenia lub odrzucenia, powodujaca infekcje ztosliwym
oprogramowaniem (2 przypadki).

Wigkszos$¢ wiadomosci stanowily proby wyludzenia loginu 1 hasta do skrzynki pocztowej
(37 przypadkéw). Przyymowaly one postaC ostrzezen o wykorzystaniu limitu przestrzeni
serwera dla konta pocztowego, prosby o weryfikacje danych autoryzacji potgczenia,
wezwania do weryfikacji tozsamos$ci poprzez zalogowanie sig, lub ostrzezenia
o zablokowaniu konta. Kolejne trzy wiadomosci stanowity probe wytudzenia loginu i hasta
do bankowosci elektronicznej PKO Bank Polski oraz iPKO Bank.

Dwie wiadomosci przyjelty forme grozby pozwu sadowego w kontekscie rzekomych

nieprawidtowosci w regulaminach zamieszczonych na stronie internetowe] firmy.
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Po weryfikacji tresci oraz podmiotu, ktory je przystal, stwierdzono, ze sa to préby

wytudzenia srodkow finansowych.

Tabela 1
Rodzaj oraz liczba zidentyfikowanych zagrozen
Charakter wiadomosci e-mail Liczba wiadomoS§ci
Wiadomos¢ typu spam 5963
Potencjalnie niebezpieczna wiadomosé 49
Proby wyludzenia danych autoryzacii dostgpu do konta pocztowego 37
Proby wyludzenia danych autoryzacji dostgpu do konta bankowego 3
Proby wyludzenia srodkéw finansowych 4
Proby zainfekowania komputera koniem trojanskim 5

Zrdodlo: Badania wlasne.

Liczba regularnie ponawianych atakow oraz stopien zagrozenia utrata danych oraz
przejecia dostepu do stuzbowej poczty potwierdzily zasadnos¢ przeprowadzenia audytu.

Pomimo iz w opinii kadry zarzadzajacej liczba oraz forma wewnetrznych kampanii
informacyjnych na temat zagrozen zwigzanych z wyludzeniem poufnych danych jest
wystarczajaca, sposrod 26 osob poddanych badaniu, login 1 hasto dostgpu do stuzbowej
skrzynki pocztowej ujawnito 5 pracownikdéw. Ujawnienie danych autoryzacji dostgpu
w warunkach rzeczywistych mogloby mie¢ znaczace skutki dla bezpieczenstwa wewnetrznej
sieci komputerowej, w tym dla oprogramowania obstugujacego klienta poczty.

Grono osob poddanych badaniu zostalo zaproszone na spotkanie szkoleniowe, gdzie
przedstawiona zostata koncepcja testu oraz jego wyniki. W stosunku do pracownikow, ktorzy
udostepnili poufne dane nie zostaly wyciagnigte konsekwencje stuzbowe. Ich tozsamos¢
pozostaje znana jedynie przelozonym wyzszego szczebla. Zostali oni wezwani na
indywidualng rozmowe szkoleniows.

Analiza zebranych wiadomo$ci mailowych oraz test przeprowadzony na
wyselekcjonowanej grupie uzytkownikdéw wykazaly, ze w s$wietle skali dziatalnosci
podmiotu oraz liczby zatrudnionych pracownikow majacych dostep do infrastruktury
i strategicznych danych stuzbowych istnieje potrzeba przeprowadzania regularnych szkolen
1 audytow wewnetrznych bezpieczenstwa. Stad tez przyjeto strategie, ze kazdy zatrudniony
pracownik przechodzac szkolenie z zakresu bezpieczenstwa i higieny pracy zostanie rowniez
przeszkolony z zakresu zagrozen zwigzanych z udostg¢pnieniem poufnych danych oraz
konsekwencji, jakie moze z tego tytutu ponies¢ on sam oraz firma.

W przeprowadzonych badaniach ujawnity si¢ trzy zasadnicze postawy uzytkownikow
wobec proby ataku phishingowego. Za kryterium podziatu obrano sposob postepowania w
kontakcie z potencjalnie niebezpieczng wiadomoscia. Pierwsza postawa charakteryzuje
uzytkownikéw biernych. Jest to najliczniejsza grupa. Zwykle rozpoznaja oni zagrozenie i nie
podejmuja zadnych czynnosci zwigzanych z wiadomoscia e-mail, ktora wzbudzita ich

watpliwos¢. Druga to postawa aktywna. Osoby te charakteryzuja sie pewna dynamika
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dziatania. Podejmuja czynnosci stuzace weryfikacji tresci otrzymanej wiadomosci. Rozpytuja
w odpowiednich komorkach firmy w celu potwierdzenia jej wiarygodnosci. W gronie
badanych osob znalazty sie dwie, ktore kontaktowaly sie¢ z dzialem informatyki w celu
weryfikacji tozsamosci pracownika, ktérego nazwiskiem podpisano watpliwg wiadomos¢.

Do ostatniej grupy zaliczy¢ mozna uzytkownikow, ktorzy udzielili odpowiedzi na
otrzymang wiadomo$¢, udostepniajac dane zwigzane z autoryzacja dostepu do kont
chronionych. Relatywnie nieduza proba badawcza nie pozwala wypracowac ogolnego rysu
psychologicznego, czy tez zestawu cech osobowych uzytkownikéw, ktérzy sa mniej lub

bardziej podatni na ataki phishingowe.

7. Podsumowanie

Catkowite bezpieczenstwo danych 1 informacji strategicznych dla przedsigbiorstwa jest
trudne, lub wrecz niemozliwe do osiagnigcia. Skutecznos$¢, zakres oraz skala dziatan
majacych na celu minimalizowanie zagrozen bezpieczenstwa informacji 1 systemow
teleinformatycznych w duze] mierze zalezy od kadry zarzadzajacej. Spoczywa na nigj
zadanie identyfikacji zagrozen, sformulowania oraz realizacji polityki bezpieczenstwa
informacji, jednak w S$cistej wspolpracy z dzialem informatyki, ktory odpowiada za
techniczne aspekty audytu.

Nie wszystkie podejmowane dzialania musza wigzaé si¢ z poniesieniem wysokich
kosztow. W wybranych przypadkach realizacja audytu wewnetrznego oparta na wilasnej
kadrze i infrastrukturze moze przyczyni¢ si¢ do poprawy bezpieczenstwa informacji.

W praktyce okazuje sie, ze najstabszym ogniwem *lancucha bezpieczenstwa informacji
i systeméw teleinformatycznych jest cztowiek. Dziatania podjete w badanym podmiocie
postuzyly jako podstawa dla koncepcji wewnetrznego audytu bezpieczenstwa danych
w zakresie mozliwosci udostepnienia ich przez pracownikéw osobom postronnym.
Przedstawiona w pracy koncepcja stanowi propozycje identyfikacji oraz ograniczenia
istniejagcych zagrozen zewnetrznych. Ma ona swoje wady i zalety. Wprowadza wsrod
pracownikow swoisty stan gotowosci. Podnosi czujno$¢ 1 nieufno$s¢ do wiadomosci
mailowych budzacych watpliwos¢. Moze stanowi¢ material wyjsciowy dla szkolen
1 kampanii informacyjnych w zakresie bezpieczenstwa 1 ochrony danych. Jest
niskonaktadowa, realizowana za pomoca wewnetrznej infrastruktury i oprogramowania.
Pozostaje w pelnej kontroli wewnetrznych stuzb informatycznych. Dostarcza kadrze
zarzadzajacej informacji na temat rzeczywistego stopnia przeszkolenia 1 $wiadomosci

pracownikéw na temat zagrozen zwigzanych z udostgpnianiem poufnych danych.
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Koncepcja audyt moze budzi¢ kontrowersje wsrod samych pracownikow, ktdérzy moga
odnie$¢ wrazenie, ze sa obserwowani 1 oceniani. Ponadto osoby, ktore padty ofiarg ataku,
moga poczu¢ si¢ gorsze lub winne. Kwestie te powinny by¢ doktadnie omowione przez
przetozonych podczas indywidualnych rozméw szkoleniowych.

Z zalozenia audyt nie przewiduje konsekwencji stuzbowych wobec o0s6b, ktore
udostepnity dane. Istnieje jednak niebezpieczenstwo napigtnowania (wypominanie,
podswiadoma nieche¢, wywieranie presji, szykany) takich osob przez kadre zarzadzajaca.
Dlatego tez mozliwe jest przeprowadzenie audytu z catkowitym ukryciem tozsamosci osob
bioracych udzial w badaniu i ograniczeniu spotkan do grupowych szkolen.

W opisie badan celowo pominigto kwestie techniczne zwigzane z przygotowaniem
formularza, wykorzystanymi narzedziami oraz sposobem przejecia i odczytu haset tak,
aby nie tworzy¢ instruktarzu dla oséb dziatajacych w zlej wierze.

Serwery sieciowe nie znaja ograniczen wizowych. Rosnaca liczba udostepnianych
nieodptatnie narzedzi informatycznych typu OpenSource oraz dostep do ogolnoswiatowe;j
infrastruktury sieciowej, w tym serwerOwW oraz poczty internetowej, sprawia, ze proby
wyludzen poufnych danych stanowia realne zagrozenia dla bezpieczenstwa informacji.
W dziataniach przeciwko uzytkownikom uslug wymagajgcych autoryzacji dostepu
wykorzystywana jest znajomos¢ psychologii 1 zachowan spotecznych.

Liczne podmioty gospodarcze, gtownie w celach marketingowych, wychodzac naprzeciw
klientom lub uzytkownikom, udostepniaja wiele informacji, ktore moga zosta¢ wykorzystane
przeciwko nim. Dlatego tez nieodzowne sa dziatania edukacyjne prowadzone w kazdym
podmiocie, ktory ma Swiadomos$¢, ze jego pracownicy operuja na danych mogacych miec
kluczowe znaczenie. Mowa tu przede wszystkim o danych strategicznych gospodarczo oraz
danych osobowych.

Problem wytudzania poufnych danych najsilniej odczuwany jest przez podmioty
swiadczace ustugi komercyjne, przede wszystkim finansowe oraz strategiczne jednostki
rzadowe. W ostatnich latach nabiera takze szczegdlnego znaczenia w jednostkach
szkolnictwa kazdego szczebla. Ros$nie rowniez liczba amatorskich prob wytudzenia danych
przeprowadzana na gruncie towarzyskim w celu czynienia szkody emocjonalnej, noszacej
znamiona przemocy.

Popularno$¢ atakow phishingowych rosnie rowniez z uwagi na relatywnie prosty
mechanizm ich przeprowadzenia oraz duza skutecznos$¢. Niebagatelng role odgrywa tu
rozmiar grupy docelowej oraz automatyzacja procesu pozyskiwania adresow mailowych
z sieci i rozsylania wiadomosci. Przestepcy bez skruputow wykorzystuja takze zaufanie do
znanych marek oraz naiwnos¢, przyzwyczajenia 1 niewiedze uzytkownikow sieci.

Znajomos¢ taktyk phishingowych oraz opracowanie procedur postepowania w przypadku

wiadomosci budzacych watpliwos¢ moze zmniejszy¢ ryzyko utraty danych. Pracownicy,
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ktorzy zostali przeszkoleni w zakresie bezpieczenstwa informacji 1 systemow

teleinformatycznych, beda rozwazniej korzystali z zasobow wtasnych i firmowych.
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